
© 2014 macmon secure gmbh, Stand 03.2014 

macmon Module / Bundles 

Skalierbarkeit für unterschiedliche Sicherheitsanforderungen, 100% Kompatibilität 
macmon bietet alle notwendigen Tech-
nologien für das sichere Betreiben von 
Netzwerken, die zentrale Kontrolle und 
Steuerung aller Zugriffe im Netzwerk, 
herstellerübergreifend und mit minima-
lem administrativem Aufwand. 

Durch seinen modularen Aufbau bedient 
macmon unterschiedliche Sicherheits-
anforderungen, von der Authentifizierung 

durch MAC-Adressen, über eine zertifi-
katsbasierte Lösung nach IEEE 802.1X,  
bis hin zur Umsetzung der Sicherheits-
konzepte der Trusted Computing Group. 

Darüber hinaus ermöglicht die offene 
Schnittstelle zu beliebigen, herstellerunab-
hängigen Systemen und die Kopplungs-
möglichkeit von Compliance-Komponen-
ten eine noch effektivere Durchsetzung 

der zentralen Unternehmens- und IT-
Sicherheitsrichtlinien. 

Gerade die völlige Herstellerunabhängig-
keit sorgt dafür, dass bereits getätigte 
Investitionen in beliebige andere     
Sicherheitssysteme, wie beispielsweise 
AntiVirus-Lösungen, Firewalls, etc., 
nochmal an Wert gewinnen.  

macmon NAC* 
Umfassende Übersicht über alle Geräte 

im Netzwerk, Live-Bestandsmanagement, 

sofortige Alarmierung bei unbekannten 

oder nicht sicheren Geräten und 

Einleitung automatischer 

Gegenmaßnahmen  

macmon guest service** 
Intelligente und flexible Verwaltung 

jeglicher Fremdgeräte durch ein granulares 

Gäste-Ticket-System für kontrollierten, 

temporären LAN- und WLAN-Zugang 

macmon TP*** 
Eindeutige Geräte-Identifizierung durch 

Nutzung des Trusted Platform Moduls – 

sicherer als der Industriestandard 802.1X und 

in dieser Form branchenweit einzigartig 

macmon compliance** 

Nutzung der zentralen Netzwerkmacht macmons 

zur Durchsetzung der Endgeräte-Compliance bei 

Einbindung beliebiger, vorhandener Quellen. 

Automatisierte Reaktion auf Sicherheitsvorfälle 

macmon advanced security* 

Erkennung, Abwehr und Lokalisierung von 

Angriffen, wie z.B. ARP-Poisoning oder MAC-

Spoofing durch die intelligente Kombination 

verschiedener Hintergrundtechnologien 

macmon vlan manager* 

Effektive und zeitsparende Management- 

komponente zur einfachen Einführung 

und Betreibung von statischen und 

dynamischen VLAN-Konzepten 

macmon energy*** 

Automatisiertes Ausschöpfen des bisher 

brachliegenden Energieeinsparungspotentials 

durch zeit- oder event-gesteuertes Herunter- 

und Hochfahren der Desktopsysteme 

Grafische Topologie* 

Komfortable und automatische Visualisierung 

aller Netzwerkinformationen für einen effekti-

veren Netzwerk-Überblick, wertvolle Erwei-

terung des Reportings und Bedienung der 

Anforderungen aus Revision und Audits 

Standard IEEE 802.1X* 
Authentifizierung mittels des macmon 

RADIUS-Servers anhand MAC-Adresse, 

Benutzername/Passwort oder 

Zertifikat; Möglichkeit des erweiterten 

Mischbetriebes mit und ohne 802.1X 

Sofortige Netzwerkübersicht 

Mögliche Aktivierung innerhalb 
eines Tages 

Einfaches Handling im täglichen Betrieb 

 

Mehrstufige Zugriffskontrolle 

Mischbetrieb mit/ohne 802.1X 

Anbindung an vorhandene 
    Sicherheits- Produkte 

 

Intelligente Gäste-Verwaltung 

Steuerung des Netzwerkzugangs 
auch für mobile Geräte 

Deutscher Hersteller-Support 

9 Gründe, macmon zu nutzen 

* network bundle: macmon NAC, vlan manager, advanced security, 802.1X und grafische Topologie sind Bestandteile des macmon network bundles 

** enterprise bundle: macmon network bundle, macmon guest service und macmon compliance sind Bestandteile des macmon enterprise bundles; 

 die macmon compliance beinhaltet vier Compliance Komponenten: die offene Schnittstelle zu beliebigen Quellen, den antivirus connector, den macmon-
eigenen Compliance-Agent und die IF-MAP-Technologie 

*** client bundle: macmon TP und macmon energy sind Bestandteil des macmon client bundles. 

 

macmon steht als Hardware-Appliance oder als virtuelle Appliance zur Verfügung. Beide können durch die Cluster-Option erweitert werden. 

macmon Module / Bundles im Überblick 
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